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01
What is ISO21434



What is ISO21434

在車聯網的發展趨勢之下，網路安全的風險成無法迴避的挑戰，
如何讓現今的汽車製造商與供應商能符合網路安全風險管理要求，ISO/SAE 21434標準受極大關注



What is ISO21434

駭客有可能透過資安漏洞進行網路安全攻擊，
過往的 ISO 26262 主要專注於汽車電子系統的功能安全性，並未對車輛網路安全進行規範。



What is ISO21434

ISO 26262主要關注汽車電子系統的功能安全性，而ISO 21434則專注於車輛系統的軟體安全性。



What is ISO21434

ASPICE V-Model 中 SEC.1-4 為 ISO21434 規範範圍



Automotive cybersecurity x Polarion ALM

我們將依照安全需求管理->  風險管理與漏洞追蹤(驗證) -> 監控和持續改進
的流程為各位介紹如何在 Polarion ALM 實踐 Cybersecurity



Automotive cybersecurity x Polarion ALM

ASPICE V-Model 中加入 ISO21434 規範後我們可以看到，
在各階會有相對應的 Cybersecurity 工作項目產生，並且與原先 ISO26262 產品生命週期平行，
接下來我們將已實際案例作為例子。
介紹當我們使用 Polarion ALM 在產品生命週期中加入 Cybersecurity 後會造成怎樣的影響與改變。
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Automotive cybersecurity x Polarion ALM

實際案例



Automotive cybersecurity x Polarion ALM

可以從 Dashboard 上看到 Cybersecurity 總覽，如前面所述接下來將使用
ISO-664 User Interface for GPS based navigation system 為舉例。



Automotive cybersecurity x Polarion ALM

並介紹如何規劃包含 Risks , Threat Scenarios ,Damage Scenarios，
並產生報表，確保所有的風險都已經過驗證。



Automotive cybersecurity x Polarion ALM
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Automotive cybersecurity x Polarion ALM

安全需求管理



Automotive cybersecurity x Polarion ALM

使用者透過表單開啟新的Item，並根據表單選項，
自動化判斷是否需要產生相對應
Live Doc、 WorkItem、TestPlan、Test Report

這邊我們建立一個新 Item:User Interface for GPS 
based navigation system



Automotive cybersecurity x Polarion ALM

自動產生
Cybersecurity Plan



Automotive cybersecurity x Polarion ALM

根據Cybersecurity Plan自動產出
Workitem，確保 Plan 中所有項目
都被執行

Cybersecurity Plan 自動產出的內
容與工作項目皆可透過 Polarion 
ALM 製作成 Template。
以確保所有驗證過程中符合ISO
標準/公司規範。



Automotive cybersecurity x Polarion ALM

自動產生相對應 WorkItem



Automotive cybersecurity x Polarion ALM

自動產生 Work Item
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Automotive cybersecurity x Polarion ALM

風險管理與漏洞追蹤



風險管理與漏洞追蹤

點擊 Threat Scenarios 可進入總
覽畫面



風險管理與漏洞追蹤

Threat 底下可以連接
相對應受影響項目



風險管理與漏洞追蹤

接著可以進入 Attack Path and 
Risks 畫面



風險管理與漏洞追蹤



風險管理與漏洞追蹤

Polarion 也根據影響值設定風險

嚴重性等級
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Automotive cybersecurity x Polarion ALM

監控和持續改進



監控和持續改進

最後我們來看監控儀表板與報表



監控和持續改進

使用者建立的所有 Document、
Risk、Threat 都可以在儀表板上
進行監控
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Polarion X

SaaS ALM solution



Polarion X

想要立刻體驗 Polarion 嗎，趕快使
用 PolarionX(SaaS ALM solution)



Polarion X

豐富的專案範本輕鬆上手 Polarion



Polarion X

每個範本中都有相對應的使用者手冊
輕鬆上手想要試用的專案範本!!!





Facebook

官網

Harry Lu 盧致均

Email : harry@devops.com.tw

Moblie : (02)7752-7696 #160

Jos Hsu 許智閔

Email : jos@devops.com.tw

Moblie : (02)7752-7696 #168

Jason Xue 薛家丞

Email : Jason@devops.com.tw

Moblie : (02)7752-7696 #163


